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T.C.
DiyARBAKIR vALiLiĞi
iı ıvıiııi Eğitim Müdürlüğü

Sayı : 43289l21-703.03-E,. l l l l0047
Konu: İnternet ve Bilgi Güvenliği

03.ı1.20l5

Bilgi İşleın ve Egitiın Tekn. Şubesi
Tel: (0 4l2) 22658 85

Faks: (() 4l2\ 2265828

KAYMAKAMLIĞINA
( İlçe Mi||i Eğitinı Müdürlüğü )

İlgi:a; Milli Eğitim Bakanlığı Bilgi İşlem Dairesi Başkanlığının 10.07.20l5 tarih ve

4947 3396 17 03.03 l 7 l 80248 sayı l ı yazısı.
b) l 3.07.20 l 5 tarih v e 43289 l 2 | -7 03.03 -F,.7 22623 4 say ılı y azımız.

c) 23 . 10.20 1 5 tarih ve 43289 l 2 1 -7 03.03 -E. l 08 l 3 960 say ılı y azrmız.

ilgi (b) sayılı yazırnzff| ekinde gönderilen Bakanlığımız Bilgi İşlem Dairesi

Başkanlığının İnternet ve Bilgi Güvenliği ile ilgili ilgi (a) sayılı yazılarında, "20l4 yılında
yapılan iyileştirmelerle MEB ADSL VE MEB VDSL hızları güncellenmiştir. İlçe Milli
Eğitim Miidürlükleri, Resmi KurumIar ve OkuIlarımızda ME,B ADSL /VDSL hattı

kullanılnıası zorunludur. Her ne şekilde olursa olsun ( kişisel,okul aile birliği vb.) ADSL, 3G
vb. hat kullanmak yasaktır. İhtiyaç durumunda 2. ME,B ADSL hattı temin edilebilir. Aksi
davranışı tespit edilen personel vaya kurum hakkında gerekli yasal süreç
başlatılacaktır. Halka lıiznıet veren kuruııılar ( Hiznıetiçi Eğitim Enstitüsü, Öğretıııenevi ve

Hatk Eğitim Merkezi) idari işleınler haricinde kapsam dışında tutulabilir. Resmi

kuruırılarınıızın kullandıkları ADSL. 3G ve benzeri hatlar; adres bilgisi, abonelik gibi
bilgilerle operatörlerden sorguIanarak kontrol edildiği" belirtilmektedir.

Bu durumda olan Okul/Kurumların ivedi olarak MEB ADSL 
^/DSL 

hattı dıŞındaki

hatlarını iptaletmeleri ilgi (c) yazımız|a istenmişti.

Ekli listede adı geçen abonelerin, aboneliklerinin ivedi olarak iptal edilmesi ve

abone|iklerinin iptal edildiğine dair operatörler tarafından verilecek belgelerin 09.11.20l5
Pazartesi günü saat l2:00'ye kadar müdürlüğümüze gönderilmesi hususunda;

Bilgilerinizi ve gereğini rica ederim.

Mehmet OĞUZ
Vali a.

Milli Eğitim Müd. Yrd.

EKLER :

Ekl:Yazılar(9Sayfa),
Ek2: Liste (2 Sayfa)

DAGITIM

-| 7 İlçe Kayınakam [ ığına

(İlçe Milli Eğitim Miidürlüğti)
M.Akif'Ersoy Bulv. 2l l00-Yenişehir-DİYARBAKIR
Blektroııik Ağ: dil,arbakir.ıı-ıeb.gov.tr
d iyarbaki rnıcnı@meb. gov.tr
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I.C.

rııı-ı-i ı-ci ı irı BAK_{} 1-ıGı
IJilgi tşlenı Grup Baskııniığı

SaJ,ı : 1|)4733961703.03/861980

Koııu: İnternet ve Bilgi C|iı,enliği.

Bu ıc gt,

z,7l02l20l4

llgı 565l say,ılı Internet Ortamında Yapılan Yay,ıııların Düzenlçnmesi ı'e Bu YaYırılar
Yolııyla lşlcnı-n Suçlarla iv{iicadclc Editm,.-si Hakkında Kanuıı,

l1,0.1.20l2 tarı}ı]i ı,e 565 sayıtı lrlillİ Eğitinı Bakantığı Bıtgi ıe Sisteııı (iiiveııliği

Yönergesi,

Bakanlık oIarak_ 5651 sayılı Kanıın gereği, bilgi giiventiği kapsamında, sistem ve

kullanıcı bazlı güııcrl poliıika[ar uy,gulanrnıktaıiır. Bilgiııin gizlilik, erişiletıilirlik ı'c bütiinlük

özetliklcrinı muhat-aza etnrey,e. bilginin geçıiği yerleriıı nasıl sınıflandırılacağına ve nasıl

koruma a lt ı n a ı]acağına dair çöziinı lcr oluşturu [nıal<tadır-

Tenıc] an"ıaçlarınıızdan biri, lıiznret verdiğinıiz ıiiııı kesiııı[çr için, gLiı'enli ve kesintisız
ağ hiznıetini sağlamaktır, Bu aııraçla; gerçekleşrnesi olası tehditlere karşı. iç ağdaki tratiği ve

iritcrnct tratiğini sağlıklı y,önetebilnı*k için gi.lveıılİk duı,arı, saltlı:ı tcspİt vc korumıı

sistcıı]cıı, içcıık illtreIeıııc. spi]m analizi. antiviru§ ı,b iıriin \ !' uygıılanııilaıı
kııllanı lnıaktadır,

l1 Nisın 2Ol2 tırıhindı, IJılgi ıe Sisıeın Gür,enliği Yönı-rgesi çıkarılmıştır. Bıı
.,öııcrge i]e kııruı,ı,i çalışaıılaı,ııııızı, Sısl.cıIı ı,c bılgı güven)iği kapsan,ıındıı. ul,ulnıası gereken

kıira]lar. olınası r,e olrrıaması gereke n tasırrutlar açıklann-ııştır. Rtınıı ıağnıen gerek Bakanlık
pJısc,nelimizin bır kısı,ıı. gcrcksc kıır.ıırı dışınıl:n kişilcr. tıl,gııLaııen çiizümlcri ılşIllıtvn

ıoııçlık ttıtuııılırda bıı[ıınn-ıaktadırlar. Bu aı-ıraçla, bilgİ ıe sİstem eÜı,eııLİğİ anlıımıııdıı kunım

1ıolitika)arın: hiçe sayma. uygulanan filtreleme çözünrle rinı de lnıe. gereksiz ıiiksek trafik

olıışlıırn-ıa. gıir,,..ıısiz ıaztlım kullanına ı,b. gibi dunınılar tesbİt ediImekt*tiİr. IIgİ _vönergenin
ll ınaddç-sinin.{. bcndinde belinildiği gibi "Telif hakIarı r,e Iisaıısları İhlat ccten, Bıılianlıl<

a,]ında yoğun ağ tralığine sebep olan, iki veya daha fazla kullanıcı aı,asında veri pay'liışrnıık

içiıı kullanılari noktadan ncıkt;ıı,a (Peı,r-to-Deer - P2P'l ıır,gtılamıla;, kuil;ını|anraz. |)t's) ı
iıiır,la;ınıı. anlık nıesa.;liışnıa progranıları ı,e 1,oiıın ağ tratiğine sebr'p (-)len tı\'gı-tla:ııııllır

!ı,rekli göıiıliliiğLindc Bakanlık tarafınilan tlItıe]eııir." denilmekıedir. tstı sebepJe Bakanlık
hat(ını ktılliınan kııllanıcılarııı ııygulanan giıvı-ınlik politika \ıe ktıralIiırı çerÇevesinJc
davranrııaları gerekmektedir,

Bakan[ığımız olarak TTVPN Vetro Inteı,ııet Prtıjcsinin hayata geçıirilmesi ile Lıirlikte

l] N4illi Eğitinı N,lildürlilklerimiztlc 1,t,r aIaır ADSL. \'DSL gibi bağlaııtı[;ırın iptııl edilcı'eli
tJıkanlık hanı haricinde l,ıerhıngi biç hat(ADSL, JC, ,,r,irelcss vb,) kullanılnra.sı

i asaklınn]ışiıl. Anu-ak Il Iı4illi Eğiıinı Nlüdürliikleriıniz bı-ını,esınıle kurııın, şahsi r ı:_\,a

benzeri y,önteınlcrlc ADSL, \'DSl_,3G, ş,ireless gibi bağlaııtıların vapıldtğı tcspit cdilmişıir.
İlgi vönergenin 11, N{adılesinin 6.bendinde "Kurunr ağına sisteııı yönetıcisinin bilgisi dışında

herhangi bir aktil ağ cihazı eklenenıez." denilnıektedir.

a)

b)

--
5ı]iü.ıyılı E]u.k:rııııık İmzı Kınununun 5 ınci mııi.lt:sigı:e gin:c luj,,cıı|İ cleklroniK ını2ıi İlc in'ızıl;ııırıl,şııı

.\:lııu.A Bl!, 06b,l6 Kızllal,'ı\NKARA
Ett,l,t:ııni. Aİ l,ı:ıp. bıgb.mcb,gı.ıv.tr
c i]usia. 1ı:glı/a rncl_. gııı.lı

,Ayrınlılı bilgi ıçın: N1, Kı\R,ADAC - Şb \iuti
Te, , (U ] ]2) -+, _1 i. i -k]
Faks: (tj -] ]2 ) -{ ] ] 5u )9



Du scbeple lt\lılli Eğıtim \,1iidiirliiğü biın;-esinde ver alan Bakanlık hattı harıcindekı
njın intcrneı l-ıatIarının (ADSL, VDSL _]G, Wireless vb.) acileı,ı iptal edilmu,si, gelecekte

tsakan}ığın ilgili birinıterinin bıtgisi olmatlan bıı r,e bcnzcri bağ|antılara izin ver,ilmemesi ile

Lıelirıj]cn bağlantıları iptal ettirnıemc konııstıııdır ısrarcı davranış sergİle.v-en personeI r'eva

ktırurıı hak]ıında gerekli yasal s|ireç başlatılması gcrekmektcdir

Oluşmiısı muhtemcl bilişinı suçlarının önüne geçebilııek anracıyla },ukarıda belirtilen

ça)ışnra)arın ıcileı"ı tııınamIıınarak. birin-iIerinizde çalışan personelin, sözii edile n iIgiIi Kanııı'l

r e \'önerge doğru)tusiında tekıar bilgilendiritııresi hususundı;

F}ilgilerinizi v,e gereğirıi rica ederiııı,

Yııstıf THKIN
Bakan a.

Mi.isteşar

uaĞırııvı:
B Planı,

E_ L,e13c. 5070 sıyılı tle!,ırc,ııik Inıza K;.nırn,ııuıı 5 incı mıdrlesi gerı,ğıı-ıcc gıİvenlı eie iitri,nik iııza lir' iniz-a]liıılŞtır

,\ıaıürk tslr,, 066,8 Kızılai, ANK.\R^
Elckı:gn]( Ağ hııp.ı,bi gb.rneb.gov, ır
e poiilri, bigblğ ınL,1. g61,.11

Avr,ntılı bi)gi ıçin: M. KARADAC - Şb. N4ud

Tel ]((-| ]i2)j]-i ]:S]
Faks; (0]l2].l]7 5009



T.C.
üIiLLi ıĞiriıı g.rx.rxııĞı
Bilgi İşlenı Dairesi Başkanlığı

Sayı : 49473396l'703.03l7 180248

Konu: İnternet ve Bilgi Güvenliği

l0.07.20l 5

İlgi: a) Bilgi işlenı Dairesi Başkanlığının27l02l20l4 tarihli ve49473396/703.03/86l980
sayılıl,azısı.

b) 565l sayılı İnternet Ortaıııında Yapılan Yayınların Düzenlenmesi ve Bu YaVınlar

Yoluyla İşlenen Suçlarla Mücadele Edilıııesi Hakkında Kanun,

c) l1.04.20l2tarihli ve565sayılıMilliEğitimBakanlığıBilgİ veSistemGüvenliği

Yönergesi.

Bakanlık olarak. temel amaçlarımızdan biri, hizmet verdiğimiz tüm kesinıIer iÇin,

güı,,enli ye kesintisiz ağhizınetini sağIanıaktır. Bu amaçIa; gerçekleşıııesi olası telıditlere

[arşı. iç ağdaki trafiği ve internet trafiğini sağlıklı yönetebilmek için güvenlik duvarı, saldırı

tespit ve koruıııa sistİıı-ıleri. içerik filtreleme, span1 analizi, antivirus vb. ürün ve uYgulaınaları

ku llan ıInıaktadır.

ll Nisan 20l2 tarihinde ilgi (c) de ;-er alan Bilgi ve Sİstem Güvenlİği Yönergesi

çıkarılııııştır. Bu yönerge ile kuruıı-ı çalışanlarımıza. sistem ve bilgi güvenliği kaPsaıııında,

ıı.,ıılıı-ıası gereken kurallar. olıııası r,,e olıııaması gereken tasarruflar aÇıklanınıŞtır. Bİlgi ve

,İr,.,u güvenliği anlaıııında kuruııı poIitikalarını hiçe sayııa, uYgulanan f-iltreleıııe

çözüııılerini delme" geı,cksiz yüksek trafik oluşturııra. güvensiz yazılıııı kullanma vb. gibi

duruınlar oluşabilmeİtedir. ilgivönergenin l l. maddesinin 4. bendinde belirtildiği gibi "Telif
hakları ve lisansları ihlal eden, Bakanlık ağındayoğun ağ trafığine sebeP olan. iki veYa daha

fiızla kullanıcı arasıncla veri paylaşmak için kullanılan noktadan noktaYa (Peer-to-Peer - P2P)

ııygulanıalar kullanılaı-ııaz. Dosya paylaşııııı, anlık nıesajlaşına programları ve yoğun ağ

traTıgin. sebep olan rıygulaınalar gerekli görüldüğünde Bakanlık taraflndan 1ıltrelenir."

deni|nıektedir. Bu sebeple Bakanlık TTVPN ve MEB ADSL hattını kullanan kullanıcıların (

il ve ilçe Müclürlükleri, Resmi Kurumlar. Okullar ) uygı-ılanan güvenlik politika ve kuralları

çerçevesi nde davranmaIarı gerekmektedi r.

olıışturulan bilgi güvenliği politikaları gereği başta nıerkez teşkİlatlarımız olınak Lizere

bakanlığııııız üzerinden hizıııet alan tüı-ıı alt kuruıırlarıınız bu politikalara tabidir. Bu anlaıııda

ıııerkez teşkilatlarda bulunan kullanıcılarıınızın kaçınması gereken hususlar Şu Şekilde

sıralanabilir: Kurumsal ağ dışında bağımsız bir internet hattına veya baŞka bir ağa katılmak,

(ADSL, VDSL. wireless, 3G, vb.) kurum içinde kuIlanılan kullanıcı adı ve Şifre bilgilerinin

üçüncü kişilerle paylaşmak, çeşitli proxy programları ile meb güvenlik hizmetlerini atlatmaYa

çalışmak, f'arklı yazıİınıla, veya donanımlar yardınıı ile meb sistemlerine, kurumsal ağ

,ı,yup,r,nu salclırmak ve verilen hizıııetleri kesintiye uğratmak veYa ıığratınaYa ÇalıŞnıak,

^tatülk 
Bl\,. ()6648Kızılay/ANKARA

l: lektırııı i k A ğ: https ://b id b. ıneb. gov.tı,

e-p()sta: bidbiQnıcb.gov.tr

Al,rıntılıbilgi için: M.KARADAĞ - l)aire Bşk,

Tel: (03l2) 4l3 l l 96

lraks: (0 3l2) 4l750 09

,, .'r"- ,,'-,,-,r*"--.,-.-a ile inızalaıınrıştır, http:/ievraksorgu.ıııcb.giıv tr adresindene484- l2af-3812-8aae-4d90 toau iIe teYiı edilebilir



Bakanlığınıız 2lJll 1ılından itibaren Il \1illi Eğitinı \,1üdürlüklerini TTVPN Metro
İnternet projesine da}ıileııııişıir Bu süreç ile birlikıe İl Villi Eğitinı Müdürlüklerinıizde veek
binalarda \er alaı-ı .\DSL. \'DSL gibi bağlantıların iptal edilnıesi ilgi ( a) vazıda istenmiştir.
Bu kapsaında İl Villi Eğitinı N,lüdürlüklerinin Ağ alt 1,apıları yenilenmiş ve merkezi
yöııetiıııe geçilnıiştir. Son zan-ıanlardayapılan incelenıelerde İü Milli Eğitim MüdürlükIerimiz
b|inyesinde kurı_ıııı. şahsi veya benzeri yönteınlerle ADSL, VDSL, 3C. wireless gibi
lıağlatı ların yapı ldığı tespit edi Inı iştir.

Bu selıeple İl llilli Eğitiııi Müdürlüğü bünyesinde yer alan Bakanlık hattı haricindeki
tüıııı iııternet l,ıatlarının (ADSL, VDSL 3G. WireIess vb.) acilen İptal ediln-ıesi. gelecekte

Bakanlığın ilgili birimlerinin bilgisi olmadan bu ve benzeri bağlantılaraizin verilmemesi ile

belirtilen bağlantıları iptal ettirnıeme konusunda ısrarcı davranış sergileyen personel veya

kuruırr hakkında ilgi (a) da beliıtilen yasal sürecin başlatılması gerekmektedir.

Avrıca 20l4 yılında yapılan iyileştirı-ııelerle MEB ADSL VE MEB VDSL |'ıızları
gi.incellenıniştir. İlçe Milli Eğitiın Müdürlükleri, Resmi Kurumlar ve Okullarımızda MEB
ADSL /VDSL lıattı kullanılıı-ıası zorunludur. Her ne şekilde olursa olsun ( kişise1.okul aile

birIiği ı,b.) ADSL. 3G ı,b. Iıat kullanmak yasaktıı,. İlıtiyaç duruıı,ıı-ında 2. MEB ADSL hattı

teıııin edilebilir. Aksidavranış tespit edilen personel vaya kurum hakkında gerekliyasal süreç

başlatılacaktır. Halka Iıizınet veren kurumlar ( Hizmetiçi Eğitim Enstitüsü. Ögretmenevi ve

Halk Eğitim Merkezi) idari işlenıler haricinde kapsam dışında tutulabİlİr. Resmİ

kuruıı-ılarınıızın kulIandıkları ADSL, 3G ve beıızeri lıatIar; adres bilgisi. abonelik gibi

bilgilerle operatörlerden sorgulanarak kontrol edilmektedir.

Oluşrııası ıııuhtemel bilişiın suçlarının önüne geçebilmek amacıyla yukarıda beliılilen

çalışınaların acilen tamanrlanarak, biriııılerinizde çalışan personelin, sözü edilen ilgili Kanun

ve Yönerge doğrultusunda tekrar bilgilendirilıııesi hususunda;

Bilgilerinizi ve gereğini arzlrica ederini.

BilalTIRNAKÇI
Bakan a.

Bilgi İşlem Dairesi Başkanı

EK:
l.EK-l İnternetve Bilgi Güvenliği konuluyazı
2.EK-2 Bilgi ve Sistenı Gür,enliği Yöııergesi

DAĞITlM:
A ve B Planı

Atatürk Blr,. 0664ti Kızılay/ANKARA
Elektroni k Ağ: https://bidb.ıııeb.gov.ı,
c-posta: bidb(?1nıe[ı.gov,tr

Ayrıntılı bilgi için: M.KARADAĞ - I)aire Bşk.
Tel: (0 j12)-ll3 ll 96

Faks: (0 3l2) 4l750 09



Sa1,|a

ılgı a)27.022014larih ve 86'198C sa., Ba<a^ ğ m z Bılg lşlem Grup Başkanlığı'nın Yazısı
b) l0.07.]01-i tarih re llSı_ı]-t8 sarılı Bakaıılığınıız Bilgi lşteıı,ı Daire Başkanlığı'nın Yazısı
c) 23.10.2015 tariIı re 108l-]960 saıılı \,1üdiirlüğtimüz Bilgi İşlenı ve Eğitim Teknolo.iileri

Şubesi'ı-ıiır Yazısı
ç) 03.11.20l5 tarih ve 1l110047 sayılı Müdürlüğümüz Bilgi İşlem ve Eğitim Teknolojileri

Şubesi'ııin Yazısı
d) Bakanlığımız 565 Sayılı Bilgi ve Sistem Güvenliği Yönergesi

1l1

Sayın Müdürünı;
Ekte Bakanlığımızın ve Miidürlüğtimüzüır daha önceki tarihlerde gönderdiği ve ekte yer alan ilgi (a).
(b).(c) ve (ç) yazılarıırda;

"Ilçe Milli Eğitim Müdürlükleri, Resmi Kurumlar ve Okullarımızda MEB ADSL /VDSL hattı
kııllcınılnıası zcırunludur. Her ne şekilde rılursa olsun (kişiseL,okul aile birliği vb ) ADSL, 3G vb. hat
kııllcınnıcıkyasaküır. jhüiyaç tJurunıunda 2. MEB ADSL hattı temin edilebilir. Aksi davranış tespit
adilcn parsonel veya kurunı hakkında gerekli yasal süreç başlcıtılcıcuktır. Halka hizmet veren
kııı,ıııııluı,(Hiznıaliçi Eğitinı En.s,ıiıüsü, Öğreınıaneı,i ı,e Hulk Eğitinı Meı,kezi) idari işlenıler haricinde
kı p.ı cı ııı d ı ş ı ııdcı t u l ul ab il ir. Re snıi
kııı,ııııılarınıızın kullandıkları ADSL, 3G ve benzeri hatlar; adres bilgisi, abonelik gibi bilgilerle
op e r a l ö r l e r de n s o r gul anar ak kontr ol e dilnıe kt e dir ."

denilmektedir.

İlçe Milli Eğitinı Müdürlüğü olarak kullandığınız internet hattı özel hat (TTNET vs) ise İVPOİ
olarak MEB ADSL hattına geçiş yapnıanız gerekmektedir.

arz ederim.

İşlem ve Eğitim Teknolojileri Şubesi

littps://ıriluf'er.meb.gov.trlilceler/diyarbakir/erganl2l.nsfl0l46D48OD5EDE4D69C64F,... 04.12.2015


